do profsser & do oluna
de mlaimalicn. “i‘.‘lmﬁﬂ"

11 CHEM — CONGRESSO MACIONAL DE EDUCACAD MATEMATICA kb =
IX EREM ~ mmuu:manmﬁm !
ﬁuﬂ“mm X

Comunicacéao Cientifica

CRIPTOGRAFIA E CONTEUDOS DE MATEMATICA DO ENSINO ME DIO?
GT 02 — Educacao Matematica no Ensino Médio e EnsarSuperior

Clarissa de Assis Olgin, Universidade Luterana do isil,
clarissa_olgin@yahoo.com.br

Claudia Lisete Oliveira Groenwald, Universidade Luerana do Brasil,

claudiag@ulbra.br

Resumo: O presente artigo apresenta o tema Criptografia padesenvolvimento de atividades
didaticas que aliem os conteddos de MatematicEndo Médio, a este tema e, que incentive o
manuseio de calculadoras cientificas. Hoje, a Quiptfia é muito utilizada em auditorias
eletrdnicas, na autenticacdo de ordens eletrédeaagamento, no codigo de verificagdo do ISBN,
nos navegadores de Internet, entre outras situad@eBa a dia. Este trabalho justifica-se pela
importancia de que o professor trabalhe com teruassa possibilitando, ao aluno, o contato com
tecnologias, entre elas a calculadora. O tema &id@possibilita ao professor de Matematica do
Ensino Médio pesquisar e desenvolver atividadetidms para introduzir conteddos, exercitar e
revisar conteudos desenvolvidos em sala de aulayéat de atividades de codificacdo e
decodificacdo, envolvendo os conteldos matematiedsin¢cdo quadratica, funcdo exponencial e
funcao logaritmica.
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Introducao

Este trabalho apresenta o tema Criptografia patasenvolvimento de atividades
didaticas no Curriculo de Matematica do Ensino MéHBBte tema permite ao professor do
Ensino Médio desenvolver atividades didaticas ddificacdo e decodificacdo para
introduzir conteddos matematicos, revisar, reforgar aprofundar os conteudos
matematicos. Segundo Tamarozzi (2001), o tema dgpnigtia possibilita o
desenvolvimento de atividades didaticas envolvendonteudo de fun¢des e matrizes que
se constituem em material Util para exercicioyjdddes e jogos de codificacdo, onde o
professor pode utiliza-los para fixacdo de contsubtlesse sentido, este trabalho apresenta

atividades didaticas com o tema Criptografia, qudem ser desenvolvidas no Ensino

! Pesquisa vinculada a parceria ULBRA e HP Calcuksior
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Médio, levando os alunos a revisitarem conteudossgtudados, aprimorando seus

conhecimentos e ampliando-os, pois, ao desenvolvar® atividades os estudantes se
deparam com novas situacoes de aprendizagem. Se@uadnwald e Franke (2008), esse
tema permite interligar os conteddos matematicegusmcdes do mundo real e ajuda a
desenvolver habilidades e competéncias na resollggwoblemas, a criar estratégias de
resolucdo, a ter autonomia durante o processo dmdipagem, com isso, tornando-o0s
mais autoconfiantes e concentrados na realizaggiatdadades. De acordo com Cantoral
et al (2000), o tema Criptografia pode ser um mBrugue permitirA ao professor
desenvolver atividades didaticas que proporcionafasaque despertem a atencéo e o
interesse dos alunos para os contetdos traballkatsala de aula.

Nesse artigo apresenta-se uma experiéncia desetavalym uma turma de 3° ano
do Ensino Médio, com o desenvolvimento de uma sem@édidatica com o tema

Criptografia. As atividades envolvem os conteudmamitmeética e matrizes.

Objetivos

O objetivo geral foi investigar o tema Criptograka suas aplicacbes para o
desenvolvimento de atividades didaticas aplicameisurriculo de Matematica do Ensino
Médio.

Esse objetivo geral levou aos seguintes objetivepedficos: pesquisar e
desenvolver atividades didaticas com o tema Crpfeg que permitam ao aluno, do
Ensino Médio, aplicar os conteudos estudados ebedsteer estratégias mentais na
resolucdo de situacbes problemas e implementaerfdelver, aplicar e avaliar) um
experimento, com alunos do 3° ano do Ensino Mé@dim as atividades que relacionam o

tema Criptografia e os conteudos de Matematica.

Metodologia da Investigacéo

Esse trabalho foi desenvolvido em duas etapasimepa desenvolvida através de
reunides de estudos, um estudo exploratorio eno tdos conceitos de Criptografia e do
desenvolvimento de atividades didaticas para oi€uorde Matematica do Ensino Médio.
O estudo exploratério, segundo Trivinos (1987),nmper aos investigadores envolvidos

aumentar sua experiéncia em torno do problemafiaptando seus estudos nos limites de
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uma realidade especifica, buscando antecedentesi@es conhecimentos para, em

seguida, planejar uma pesquisa do tipo experimental

A segunda etapa foi o0 desenvolvimento de um exgationcom 44 alunos do 3°
ano, do Ensino Médio, de uma escola estadual, ducipio de Campo Bom, no Rio
Grande do Sul. As atividades foram realizadas erhaotds aula, distribuidas em sete dias
letivos. Os conteudos das atividades didaticazagdis, desenvolvidas no experimento,
foram: criptogramas, funcado Quadratica, funcdo Bepoial e Logaritmica.

Os dados foram coletados através da observacgmedgsisadoras e da analise dos
registros dos alunos investigados. Também, foicagh, no inicio do experimento, um
guestionério, onde se teve a preocupacao de basexpectativas dos alunos com relacao
ao experimento e, no final, foi colhida a opini&ms dnesmos em relacdo as atividades
propostas.

Para realizacdo das atividades propostas os al@wosam-se em cinco grupos

identificados por grupo A, B, C, D e E.

A IMPORTANCIA DO TEMA CRIPTOGRAFIA NO CURRICULO DE MATEMATICA
DO ENSINO MEDIO

A Lei de Diretrizes e Bases da Educacédo Nacion&®ASIL, lei 9394, 1996)

coloca que o Ensino Médio apresenta as seguimaisdfdes:

* a consolidacdo e o aprofundamento dos conhecimedipsridos no
ensino fundamental, possibilitando o prosseguimedatestudos;

* a preparagdo bésica para o trabalho e a cidadaneutando, para
continuar aprendendo, de modo a ser capaz de gsamdsom
flexibilidade a novas condicbes de ocupacdo ou feigeamento
posteriores;

* 0 aprimoramento do educando como pessoa humanajnde a
formacdo ética e o desenvolvimento da autonomi@eictual e do
pensamento critico;

e a compreensao dos fundamentos cientifico-tecnalégios processos
produtivos, relacionando a teoria com a prética,ensino de cada
disciplina.

Na etapa final da Educacédo Béasica espera-se gsieidaate esteja preparado para
atuar na sociedade, a qual esta inserido de foetigee sabendo se comunicar claramente,

resolver problemas do dia-a-dia e do trabalho, taeaisbes, trabalhar com eficiéncia e
em cooperacao.
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Encontra-se, nas Orienta¢cdes Curriculares parsm&iMédio (2006), que o aluno

seja capaz de utilizar a Matemética: na resoluedordblemas do cotidiano; para modelar
fendmenos das distintas aéreas do conheciment@ tleematica se utiliza de teoremas
e demonstracdes; compreender a Matematica comeciommnto social e construido ao
longo da histéria; entender a importancia da Mateado desenvolvimento cientifico e
tecnologico.

Nesse sentido, para poder alcancar as finalidadegngdino é necessario um
curriculo que atenda aos principios referidos. dlésbalho, o conceito de curriculo esta
fundamentado em Coll (1999):

Curriculo é o projeto que preside as atividadescailias escolares,
define suas intengfes e proporciona guias de agquadas e Uteis para
os professores, que sdo diretamente responsalaisyseexecucdo. Para
isso, o curriculo proporciona informacfes concratasre que ensinar,
qguando ensinar, como ensinar e que, como e quaatlarg1999, p. 45).

Ainda, para o autor, o curriculo é a realizaca@ldmejamento curricular, tomada
de decisado dos objetivos que se deseja alcanganipacdo dos conteudos, elaboracéao das
estratégias didaticas, definicho da metodologiaedsino. Portanto, Curriculo é “a
estratégia para a agdo educativa” (D’AMBROSIO, 19058).

Outro ponto chave para a realizacdo de uma apeagethz significativa para Coll

(1999) é a funcionalidade, onde:

A educacdo escolar deve sempre ocupar-se de gquenbtecimentos
adquiridos — conceitos, habilidades, valores, nernedc — sejam
funcionais, isto €, possam ser efetivamente utiiza quando as
circunstancias nas quais o aluno se encontrar asdigirem (1999, p.
55).

O curriculo deve sempre levar em consideracao pectss de funcionalidade dos
conteudos para os alunos, onde se proponha atdsddidaticas que levem os alunos a
visualizarem a aplicabilidade dos mesmos, sejaitracdes dentro ou fora do ambiente
escolar, no cotidiano ou na historia.

A escolha de temas de interesse, para o EnsinooMéeve permitir que o aluno

aprofunde e exercite os conteludos ja trabalhadoséeies anteriores, criem estratégias de
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resolugdo de problemas, tenham autonomia na réspldas atividades didaticas e

trabalhem em grupo, buscando aprimorar a sua féonagadémica e social.

Durante a aplicacdo das atividades didaticas eamdly o tema Criptografia,
espera-se, também, que os alunos desenvolvam,itoespestratégia de resolucdo do
colega, participacdo nas atividades didéaticas, @@gdo no trabalho em grupo, respeito ao
material didatico, interesse e autonomia nas re8ekl O que vai ao encontro com o que &
proposto no Plano Nacional de Educacéo (2001), sedencontra que o Ensino Médio
deve preparar os estudantes para os desafiosaaaiderna.

Entende-se que trabalhar com atividades didaticas © tema Criptografia
possibilita o desenvolvimento de atividades did&tique aliam os contelldos mateméaticos
a um tema atual e que possibilita, aos estudamtajzacao de calculadoras, propiciando
gue os estudantes revisem e aprofundem contetdstudados e, além disso, permite que
0 estudante se aproprie de novos conhecimentos.

Atividades Didéaticas com o tema Criptografia

No primeiro momento, do experimento, foram aprestad atividades com o uso
de cddigos para que o estudante conhecesse ostosi@sicos de Criptografia, conforme
0 exemplo a sequir.

Atividade 1 — Cifra do Chiqueiro: Considerando gufa xx, codifique a frase "A
arte de vencer se aprende com as derrotas” utlizanCifra do Chiqueiro e envie para

outro grupo decodificar.

A B c -T. }.{ 4.!- 3
W, T
MW Wl
o E F . . (n] T u x-.‘}{r =Y
® . * W N _,"'J W \\.‘_
G H 1 rlol® # - i R 8

Figura 1.Quadro do método de substituicdo utilizado porJaksar.
Fonte: Adaptado de Singh(2003, p. 27)
Andlise das possiveis solucbes dos alunos
Espera-se que nessa atividade o aluno encontri®iodeacada letra de acordo com
o padréo utilizado pela Cifra de Chiqueiro, onde lbstituird a letra do alfabeto normal
pela sua posicdo, de acordo com a figura 24, asspara-se que o aluno encontre como
mensagem cifrada:
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Solucéo dos alunos

Na realizacdo das atividades didaticas envolven@dra do Chiqueiro, os alunos
nao encontraram dificuldade na resolucdo. Pararadifiilizando a Cifra do Chiqueiro, o
grupo utilizou a tabela dada na atividade e esareveexto codificado, como observa na

figura 2.

Resolugéo do grupo B

Considerando a figura 3, codifique a frase "A arte de vencer se aprende com as

derrotas" utilizando a Cifra do Chiqueiro e envie para outro grupo decodificar.
J AJF>XM0O JOo AORLOv vD ,;t;rDE:lD
LET Jv JOFFE >M] v

Figura 2.Exemplo da resolucao da atividade envolvendo a@idr Chiqueiro.

A seguir foram desenvolvidas atividades com criggotas, com 0 objetivo de que
0 estudante revisasse e criasse estratégias decdsale problemas com os conceitos ja
estudados de Aritmética, do Ensino Fundamentafpome atividade 2.

Atividade 2 — Criptograma: Quanto vale a soma deNBCD + GERALD
=ROBERT, sendo dado D = 5 e sabendo que cadatégtraim valor Unico variando de
zero a nove:

DONALD
+GERALD
ROBERT

Andlise das possiveis solu¢des dos alunos

a) O aluno pode tentar resolver a atividade pdatema e erro, onde se atribui para
cada letra valores aleatorios.

b) O aluno pode resolver a questdo sistematizasdinfarmacgdes relevantes,

formulando hip6teses e elaborando estratégiasresnéucao.
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Informacéo relevante: D=5, T=042,L# 7,D+G<10,L+L>10,R > 6,

E=9,A=4
Hipbteses: O =2
Prevendo resultados: i)L=8,entdioR=7,NE€6,1, B =3.

Verificag@o das hipoteses: Verifica-se que a pditalde € verdadeira.

Solucéo dos alunos

Na realizacdo das atividades envolvendo Criptogsaosaalunos utilizaram seus
conhecimentos de operacdes algébricas para encans@ucdo do problema. Os alunos
resolveram a atividade de Criptogramas (figuraad)ipdo da hipotese que D é iguala 5 e
T € igual a zero, comecaram a testar suas hipotes¢®o eles perceberam que para
encontrar O + E = O, a letra E representaria origlga 9, desde que N + R > 10. E
seguiram resolvendo o problema.

Resolugéo do grupo B

wlo o

A A
A a
5¢2/ /’.o ‘\:':‘") =
,L»,r) ”«) ~ »'- ;“1 C
= -+ Y O
v 92010
AR/ ._I-P e

Figura 3.Exemplo da resolucao da atividade envolvendo adyipmas.

Depois foram realizadas atividades interligandocosteidos de Matemética do
Ensino Médio e o tema em estudo.



1} CNEM - CONGRESSO NACIONAL DE EDUCACAD MATEMATICA

nm-nmmmuuﬂmmil‘nmu
-

A Yt do invengio®
do professar & da elund
die matamatco. 07 u 10 de Junho de 2011

Comunicacéo Cientifica
Atividade 3 — Cddigo com Matrizes: Considere a l@abea figura 4 e codifique a

mensagemConhecer o caminho ndo € o mesmo que o perctrabendo que a matriz

.. } 2 4
codificadora éA = )
15

B|IC|D|E|F|G|H|I|J| K Ll MNfO|P|Q|R|S| Tl U V|l WX Y |Z
112 |3|4|5|6| 7| 8 9 1011|12|13|14|15(16(17|18|19|20|21|22|23(24|25|26
Figura 4.Quadro do valor numérico de cada letra.

Analise da possivel solucdo dos alunos
O aluno deve observar que uma das informacdesargkey apresentada na questao

2 4
é a matriz codificadord = (1 5}.

Tomando por base a figura xx, o aluno devera maataequéncia numérica da
mensagem: “‘3-15-14-8-5-3-5-18-3541-13-9-14-8-15-14-1 -
15-5-15-13-5-19-13-15-17-2145-16-5-18-3-15-18-18-5
-18".

Em seguida fazer a matriz mensagem:

31455151 9 8 1415155 1317 5 1618151818
158 318 31314151 513191521155 3 18 5 18

Para codificar o aluno devera realizar multiplicagde matrizes, onde ele
multiplicara a matriz A com a matriz M:
AM :(2 4}[3 1455151 9 8 141515 5 1317 5 1618151818}

1 5){158 318 31314151 513191521155 3 18 5 18

66 60 22 82 42 54 74 76 32 50 82 86 86 118 70 52 48 102 56 108
78 54 20 95 30 66 79 83 19 40 80100 88 122 80 41 33 105 43 108

Os elementos da matriz AM correspondera a mensagdificada.
Verificagdo das hipdteses: O aluno podera verifsmrrealizou o procedimento

corretamente decodificando a mensagem, isto éjpticdndo a matriz (AM) com Al
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5 2
A*(Am)=| 6 T3|(66 602282 42547476 32508286 861187052 481025610
_1 1 (785420953066 798319 40801008812280 41 3310543108
6 3
4 31455151 9 81415155 1317 5 1618151818
A (AM) =

158 318 31314151 513191521155 3 18 5 18

Solucéo dos alunos
Na atividade de codificacdo com matrizes os alaiobuiram para cada letra da
mensagem um algarismo e construiram a matriz menmsagara codificar eles

multiplicaram a matriz mensagem pela matriz coddara, como se observa na figura 5.

Resolucgéo do grupo C

Am (Q‘!J(Z& 4 55 156 £ 83 & 4145155 1347 5
LSS 1 (3 o (8- gly 15 LB 48 5 o7 1S

26 15 15 L) <2

STt B

2.3+Y9.15- 66 £33+ 545 = 73

264544.82 b 1.6 45 8 = o4

2.5 9. %% 23 154573 = Q0

2.5 +49.48- 82 1.54+6 1. - 35

2.1549.3=42 6ts52 =20

2.+ 4. 412 59 (. t+ 543 = b6

2.3 +4 14- # (345,44 =79

2.5+ S 76 1,51 515 =33

Af9+4. 7= 32 L H+S 1= 4]

2.15+49.2.= 5o L£.15+5.5 =40

21519 127 82 1. 15+ S.43=520

2.5 +0.13- 86 {54 5,42 400

21548, %6 ({24548 28R .~

ALEAN 207 L1 L 1#+ 5 3£ =122

2.5 +4.45° 7o L9717 o (5% 20

2,26 +4 57 52 L.LES 5 5 41

1344244 145+ 53233

2 2908 102 L AD+ 54345

Y. 5 gé = 112 = 5/’41
2 2~ 1od (. KL £ =S4

Am (ob bo 22 32 59 S £ 2 92 86 36 448
75 S0 2o 9F 6 72 5 0 Loo A}

7o 52 by 201 56 tobr |

deo 42 A% L5 L Lo /
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Figura 5:Exemplo da resolugéo da atividade de codificac&o matrizes.

Na atividade didatica envolvendo o conteudo deigesy 0s alunos se organizaram
para codificar e decodificar, cada aluno do grupouf responsavel pela codificagdo de
uma parte da frase para otimizar o tempo de refolda atividade e também oportunizou
que cada membro do grupo fizesse a atividade. Waificar a codificacdo os alunos
realizaram o calculo da matriz inversa da matriziépois realizaram a multiplicacdo da
matriz inversa com a matriz da mensagem codifie@d®ntraram a matriz decodificada,
substituiram os nimeros pelas letras, conformeadrgudado e encontraram a mensagem.

Nesta atividade didatica envolvendo o conteudo d&ires os alunos realizaram o
calculo de multiplicacdo de matrizes e matriz isaesem encontrar dificuldades, quando
ocorria alguma os proprios alunos se ajudavam &wem encontrar as diferencas nos
resultados, para otimizar o tema para resolucadatiladade os alunos utilizaram a

calculadora.

Conclusao

Neste trabalho, pode-se observar que as atividades codigos e senhas
possibilitaram aos alunos trabalhar o conceito dpt@yrafia aliados aos contetudos de
Matematica do Ensino Médio, possibilitou, tambénesahvolver as capacidades de
concentracdo nas atividades, de trabalho em gdgpdesenvolver estratégias de resolucao
de problemas. As atividades didaticas desenvolyidesse trabalho aliam os conteudos
matematicos a um tema atual, apresentando difersittecdes e aplicacdes, bem como, a
utilizacdo desse tema ao longo da histéria.

As atividades desenvolvidas e aplicadas sdo exesngdomaterial didatico que
pode ser utilizado pelos professores para exera@pmofundar, fixar e revisar contetdos,
fazendo uso de cédigos e senhas aliados aos costenatematicos de matrizes, de forma
motivadora e contextualizada promovendo ainda upaatonidade de utilizar e discutir a

utilizagéo da calculadora na sala de aula.

Referéncias Bibliograficas

BRASIL, LEI 10172, de 09/01/2001. Plano NacionaEdricacao.



1} CNEM - CONGRESSO NACIONAL DE EDUCACAD MATEMATICA

IX EREM - ENCONTRO nmuuumngiauﬂnu
-

A Yt do invengio®
do professar & da elund
: die matamatco. 07 o 10 de Junhe de 2011

Comunicacéo Cientifica
BRASIL, LEI 9394, de 20/12/1996. Diretrizes e BadasEducacéo Nacional.

CANTORAL, Ricardo et al. Desarrollo del pensamiematematico. México, Trillas:
ITESM, Universidade VirtuaR003.

COLL, César. Psicologia e Curriculema aproximagao psicopedagégica a elaboracéo do
curriculo escolar. Sao Paulitica, 1999.

D’AMBROSIO, Ubiratan. Educacdo Matematica: da teadi pratica. 2. Ed. Campinas:
Papirus 1997.

GROENWALD, Claudia Lisete Oliveira; FRANKE, Rosvitkuelber. Curriculo de
Matematica e o tema Criptografia no Ensino Mé#&iducacdo Matematica em Revista
RS. 2008, 51-57.

SECRETARIA DE EDUCACAO BASICA. Orientacdes curriaués para o ensino médio.
Brasilia:Ministério da EducacddSecretaria de Educagéo Bésica, 2006.

SINGH, Simon. O Livro dos CdédigosA Ciéncias do Sigilo - do Antigo Egito a
Criptografia QuanticaRio de JaneiroRecord 2003.

TAMAROZZI, Antbnio Carlos. Codificando e decifrandmensagens. In Revista do
Professor de Matematica 4540 PauloSociedade Brasileira de Matematjc001.

TRIVINOS, Augusto Nibaldo Silva. Introducdo a pesquem Ciéncias Sociai$Sao
Paulo:Atlas, 1987.



